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Konfiguracja podgladu obrazu z kamery IP / rejestratora BCS przez sie¢ LAN.

Aby ogladac obraz z kamery na komputerze za posrednictwem sieci komputerowej (sieci lokalnej LAN lub Internetu),
mamy do dyspozycji kilka mozliwosci. Mozemy zakupi¢ tradycyjng kamere analogowsg i podtgczy¢ jg do rejestratora
cyfrowego DVR BCS, ktdry posiada funkcje videoserwera. Mozemy réowniez zakupié sieciowg kamere IP i logowac sie
bezposrednio do niej. Trzecia mozliwosc to logowanie do rejestratora NVR, do ktérego podtaczona jest kamera IP.

Aby potgczenie sieciowe mogto zosta¢ nawigzane, oba urzagdzenia (komputer i kamera IP badz rejestrator), musza
mieé¢ odpowiednio dopasowane adresy IP i inne parametry pracy kart sieciowych (przede wszystkim maska podsieci i
brama domysina).

Kazde nowe urzadzenie BCS (zaréwno kamera IP jak i rejestrator DVR czy NVR) ma ustawione fabrycznie nastepujgce
parametry sieciowe:

e Adres|P:192.168.1.108,
e Maska podsieci: 255.255.255.0
e Bramadomyslna: 192.168.1.1

Jesli chcemy sie taczy¢ z kilkoma urzadzeniami — nalezy im zmieni¢ adresy IP, poniewaz kazde urzgdzenie w sieci musi
mied inny adres. Jesli nasz komputer jest na state podtgczony do przewodowej sieci LAN, mozliwe, ze ma na state
przydzielony adres, ktory nie bedzie wspotpracowat z adresem fabrycznym kamery i potgczenie bez zmiany ustawien
nie bedzie mozliwe. Ogdlnie wiec cata konfiguracja, polega na wtasciwej zmianie tych fabrycznych ustawien
sieciowych kamery lub rejestratora na takie, ktére bedg odpowiednie do pracy w naszej sieci - i o tym wtasnie mowi
niniejszy poradnik.

Zmiana fabrycznych ustawien kamery jest mozliwa
na dwa sposoby. Pierwsza metoda jest prostsza,

poniewaz nie wymaga zmiany ustawien sieciowych _—

komputera. Niezaleznie od tego jakie ustawienia -

ma komputer — mozliwa jest zmiana ustawien

urzadzenia BCS. Jedynym, ale niezbednym

wymogiem jest instalacja programu ,General m..__,__!l'h‘

IH

Config Tool”. Program ten jest dofgczony na ptytce

CD do kazdego rejestratora i kamery IP BCS oraz mozna go pobrac ze strony www.e-alarmy.pl.

Sytuacja jest trudniejsza, jesli z jakich$ powoddw nie dysponujemy programem (nie mamy ptytki CD ani dostepu do
Internetu), badz jesli musimy skonfigurowac urzadzenie IP innego producenta niz BCS (program ,General Config
Tool” obstuguje wytacznie urzadzenia marki BCS). W takim przypadku, aby zmieni¢ ustawienia sieciowe kamery /
rejestratora, musimy wpierw sie do niego zalogowac¢ przegladarka Internet Explorer. Aby jednak to zrobié, wiemy juz
ze musimy miec zgodne adresy w urzadzeniu BCS i w komputerze. Pozostaje wiec chwilowa zmiana ustawien
sieciowych komputera — po to zeby mozna byto sie zalogowa¢ do kamery lub rejestratora, zmienic¢ jej / mu
ustawienia sieciowe i ostatecznie przywrdci¢ pierwotne ustawienia pracy komputera.
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Nalezy pamietaé, o ostatecznym przywrdceniu parametréw pracy komputera z jednego waznego powodu. Jezeli na
komputerze, za pomocg ktdrego tgczymy sie z kamerg IP BCS, uzywamy Internetu i tgczymy sie z nim poprzez
potaczenie przewodowe, zmiana ustawien karty sieciowej spowoduje mozliwosé potaczenia sie z kamerg, ale
prawdopodobnie spowoduje tez niemozliwos¢ skorzystania z Internetu.

Pierwszg rzeczg, jaka nalezy zrobi¢ przy obu metodach konfiguracji jest oczywiscie fizyczne potaczenie urzadzen ze
sobg. Nowg kamere IP, czy rejestrator mozemy podtgczyé bezposrednio do komputera lub do wiekszej sieci LAN (za
posrednictwem switcha).

Drugim krokiem jest sprawdzenie ustawien sieciowych komputera, za pomocg ktérego bedziemy sie taczyé z kamera.
Jesli kamera jest podtgczona bezposrednio do komputera, nie musimy sprawdzac ustawien, poniewaz w takim
przypadku na pewno konieczna bedzie zmiana ustawien karty sieciowej komputera. W takim przypadku, mozemy
przej$¢ od razu do rozdziatu 5.

1. SPRAWDZENIE USTAWIEN KARTY SIECIOWEJ KOMPUTERA
Najczesciej dobrag metodg na sprawdzenie, jakich ustawien adresow sieci powinnismy uzy¢ jest:

Uruchomienie wiersza polecenia (Start 2 Akcesoria =2 Wiersz polecenia).
Wopisanie komendy ,,ipconfig”.

3. Odczytanie adresow, jakie zostaty automatycznie przydzielone komputerowi przez router (nalezy znalez¢
ustawienia dla , Karta Ethernet Potaczenie Lokalne”).

[+ Administrator: Wiersz polecenia

Adres fizyczny. . . . .
DHCP wigczone . . . . .
Autokonf iguracja wlac=zona .

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia

pis. - . - . - 4 . . . . . . .

JMicron PCI Express Gigabit Ethernet Aday
ter
Adres fisyceEny. . . . - . . . .
DHCP wiac=zone . . . . . . . . .
Autokonf iguracja wlac=ona . .
Adres IPvh potacsenia lukalnegu

Tak
Tak
feBA::cBALY:dc?2:VeeA:hab2:11(Preferovanel

: 192.168.0.12(Preferovane)
255255, 255.8

EFUER 1608,
Identyflkatur IAID DHCPué 33?694512

Identyfikator DUID klienta DHCPu6 BA-81-A8-@1—-14-@2-B5-21-7?4-FA—6D-93-F6—FC
Serwery DNS .

MetBIOS przez Tepip . WYraczony

Karta bezprzewodowej sieci LAMN Polaczenie sieci bezprzewodowej:

Rys. 1. Sprawdzenie ustawien karty sieciowej komputera.
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2. USTALENIE, JAKIE USTAWIENIA POWINNY ZOSTAC PRZYPISANE DO KAMERY IP / REJESTATORA

W oparciu o ustawienia komputera, ktére odczytaliSmy przed chwilg, mozemy okresli¢, jakie ustawienia powinnismy
przypisac¢ do naszej kamery IP lub rejestratora BCS.

Aby urzadzenia w lokalnej sieci komputerowej, mogty ze sobg nawigzaé potaczenie, musza mie¢ ustawione
parametry karty sieciowej, w taki sposob, aby maska podsieci i brama domysina byty takie same, natomiast adresy IP
muszg sie réznic tylko ostatnig wartoscig (wartosé czwartego cztonu musi by¢ z zakresu od 1 do 254, ale musi by¢ tez
rézna od wszelkich pozostatych urzadzen w sieci). Innymi stowy: adres IP jaki na state przypisujemy urzadzeniu, musi
by¢ inny niz adresy pozostatych urzadzen w tej samej sieci (komputerdw, routera, rejestratoréw czy kamer),
natomiast réznic sie musi tylko ostatnig — czwartg liczba.

Przykfad:
Z naszego komputera odczytaliSmy jego ustawienia i sg one nastepujace:
e Adres|P:192.168.0.12
e Maska podsieci: 255.255.255.0
e Brama domyslna: 192.168.0.1.
Do naszej kamery IP musimy przypisac identyczng maske podsieci i brame, natomiast adres IP, moze by¢ np.
192.168.0.200.

3. PRZYPISANIE USTAWIEN SIECIOWYCH DO KAMERY IP / REJESTATORA ZA POMOCA PROGRAMU
CONFIG TOOL

Kolejne kroki zmiany ustawien sieciowych kamery lub rejestratora BCS z uzyciem programu General Config Tool:

1. Uruchamiamy zainstalowany program, co powoduje wyswietlenie wszystkich wyszukanych w sieci urzgdzen.
2. Zaznaczamy na liscie nasze urzadzenie i klikamy ,,Zaloguj”

. ConfigTool V1.0.6 N =]
~Lista nrradzei |
Lp. | Adres IF | Port [ Maska | Brama domyslna | Adres MAC
1 192, 168. 1. 108 37777 255.255.255.0  192.168.1.1 90:02: 49:Ta 68 ce
zl
Adres TP | 192.168.1.108

Uzythownik:

Hasto: I

Port: | 37777

Zaloguj I Anuluj

Wacifnij proyeisk “Zalogui”, aby recinie
wpizaé adres IF wrzadzemia.

K11 - Astualizaj Ddéwies Zaloguj Zanlmi j

Rys. 2. Logowanie do kamery IP BCS z poziomu programu Config Tool.
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3. Wopisujemy nazwe uzytkownika i hasto urzadzenia (fabrycznie admin, admin) i klikamy ,,Zaloguj”.
4. Wopisujemy poprawne ustawienia (adres IP, maska i brama) i zatwierdzamy.

Modyfikacja adresu IP x|
152,168, 0.200 Uwaga:Komputer i
R I rejestartor znajdujg sie w
o s

- | 192.168. 0.1 s
Brama sied:
Tesm |255.255.255.u

0K I Anuluj |

Rys. 3. Zmiana ustawien sieci kamery IP BCS z poziomu programu Config Tool.

5. Logujemy sie do urzadzenia, tak jak to opisano w rozdziale 7.

4. CO W PRZYPADKU JESLI NIE DYSPONUJEMY PROGRAMEM CONFIG TOOL?

Jesli nie dysponujemy programem ,,Genral Config Tool”, badz jesli musimy skonfigurowa¢ urzadzenie IP innego
producenta niz BCS, aby zmienié ustawienia sieciowe tego urzgdzenia musimy wpierw sie do niego zalogowac
przegladarka Internet Explorer.

Nie ma zadnego problemu, jesli za pomocga czynnosci opisanych w rozdziale 1, odczytaliémy ze nasz komputer
pracuje w sieci 192.168.1.x. Jesli tak jest, mieliSmy troche szczescia i mozemy od razu zalogowac sie do kamery,
tak jak to opisano w rozdziale 7.

Jesli jednak nasz komputer pracuje w innej podsieci logicznej, jak np. 192.168.0.x, tak jak to widac na rysunku 1,
musimy zmienic ustawienia karty sieciowej komputera.

5. ZMIANA USTAWIEN KARTY SIECIOWEJ KOMPUTERA

Aby uzyskaé tymczasowe potaczenie do zmiany parametréw pracy kamery IP lub rejestratora DVR / NVR, potrzebna
jest taka konfiguracja ustawien karty sieciowej komputera, aby jej adres IP znajdowat sie w podsieci logicznej zgodnej
z ustawniami-kamery / rejestratora, czyli w naszym przypadku 192.168.1.x. Dla komputera z systemem Windows 7
nalezy:

1. W Panelu sterowania wybrac ,Siec¢ i Internet”, a nastepnie ,,Centrum sieci i udostepniania”.
Z lewej strony okna wybrac ,,Zmien ustawienia karty sieciowe;j”.
Prawym przyciskiem myszy klikngé na ikone ,,Potgczenie lokalne” i z menu podrecznego wybrac
,Wtasciwosci”.

4. Na liscie sktadnikow zaznaczyc¢ ,Protokoét internetowy w wersji 4 (TCP/IPv4)” i klikngé ponizej przycisk
,Wtasciwosci”.
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@ Wiasciwosc: Polaczenie lokalne |
Siec I |Udostepnianie I

Polgcz. uzywaigc:
CI_T_FI JMicron PCl Express Gigabit Ethemet Adapter

Konfigunyj....

To polgczenie wykorzystuje nastepujace skladniki:

& Kliert sieci Microsoft Networks

.@ Hamanogram pakietdw QoS

.@ Udostepnianie plikdw i drukarek w sieciach Microsoft M.
-a. Protoks! intemetowy w wersji 6 (TCP/IPvE)

al intemetowy w wersji 4 (TCP/1Pv4)
<& Sterownile We Wy mapowania z odnajdywaniem topola...
4. Responder odnajdywania topologii warstwy lacza

Zainstaly;... [Ddirstaluy Wiasciwosci
_ws
Praotokal kontroli transmisji/Protokal intemetowy (TCP/1P).

Domyslny protokét dla sieci rozleghych, umozliwiajgcy
komunikacje polgczonych sieci rézrych typdw.

ok | Ay

Rys.4. Wiasciwosci: Potgczenie lokalne.

5. Zaznaczyé pole wyboru , Uzyj nastepujacego adresu IP:”, i wpisa¢ wartosci, ktére bedg pasowaty do
potaczenia z kamerg IP / rejestratorem, np.:

e Adres|IP:192.168.1.201,

*  Maska podsieci: 255.255.255.0,

e Brama domyslna: 192.168.1.1.

e Preferowany serwer DNS: 8.8.8.8
* Alternatywny serwer DNS: 8.8.4.4

(adresy DNS nie sg potrzebne do potgczenia z kamerg czy rejestratorem — mozna ich nie wpisywac).
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Wiasciwosci: Protokdl internetowy w wersji e B

Ogdlne

Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.

" Uzyskaj adres IP automatycznie

—{% Uzyj nastepujacego adresu IP:

Adres IP: | 192.188. 1 .201
Maska podsieci: | 255 .255.255. 0
Brama domysina: I 192 .168. 1 . 1

{7 Uzyskaij adres serwera DS automatyeznie

—{% Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DMNS: I 8 .8 .8 .8

Alternatywny serwer DNS: | 8 .8 .4 . ‘H

r Sprawdz przy zakonczeniu poprawnosg
ustawien Zaawansowane... |
oK | Anuluj |

Rys.5. Wtasciwosci: Protokdt internetowy w wersji 4 (TCP/IPv4).

6. Klikng¢ OK, a nastepnie Zamknij.
7. Zalogowac sie do urzadzenia, tak jak to opisano w rozdziale 7.

Nalezy pamietad, ze teraz, po zalogowaniu do kamery / rejestratora, powinnismy zmieni¢ jego ustawienia sieciowe,
na takie jak zostaty ustalone w rozdziale 2, a nastepnie przywrdéci¢ komputerowi jego pierwotne ustawienia
(najczesciej ,,Uzyskaj adres IP automatycznie” —widoczne na rys. 5). W przeciwnym wypadku mozemy uniemozliwic
sobie potagczenie z Internetem, lub inng prace w istniejgcej sieci LAN. Nie dotyczy to sytuacji, w ktorej kamera jest
podtaczona kablem bezposrednio do komputera. Jesli przewodowej karty sieciowej komputera nie bedziemy
wykorzystywac do niczego wiecej, mozna, a nawet trzeba powyzsze ustawienia zostawié przypisane na state. W
takim przypadku pomijamy rozdziat 6 i przechodzimy do rozdziatu 7.

6. PRZYPISANIE USTAWIEN SIECIOWYCH DO KAMERY IP / REJESTATORA ZA POMOCA PRZEGLADARKI
INTERNET EXPLORER

Po skonfigurowaniu tymczasowego potaczenia z naszym urzadzeniem IP, musimy sie do niego zalogowac
przegladarka internetowg — tak jak to opisano w rozdziale 7, a nastepnie dokonaé zmiany parametréw jego pracy
sieciowej, na takie, jakie ustalilismy w rozdziale 2. Po zalogowaniu sie do kamery / rejestratora przegladarkg IE nalezy
wybrac kolejno: ,Konfiguracja” a pozniej ,Sie¢”, lub ,Setup”, ,Network” i ,, TCP/IP”, tak jak na ponizszych rysunkach.
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B service WYSZUKIWANIE ~ SYGNALIZACJA ~ KONFIGURACJA  INFORMACJE WYLOGUJ

Konfiguracja x|

Im, Panel kontrolny = Sied
=-Bf Informage

-[Bf WERSIA
--[Bf INFO O HDD Pait Ethernet Port 01 - " DHCP

[ ZDARZENIA _
51 Konfiquradia AdresIP 192 168, 0 200

[ OGOLNE Maska R Adres MAC [Fessicindone

[ KOMPRESJA Brama 192168, 0 . 1

--[13] TERMINARZ
--[E3 RS232

[0 AdvanceSet

MULTI-DDNS

Port TCP |3???? Port HTTP IBD
|1 ]

Port UDP |3???8 llaéé potaczen

1 NTP
ALARM CENTER
= UPNP
-5 ALARM. I Transfer |F'0|'.Iatkc-wy 'I I ‘wysoka szybkosé kadowar
--[13] DETEKCIA

[ PAN/TILT/ZOOM

(1] DEFAULT/BACKLP
-4 ZAAWANSOWANE

[ ZARZADZANIE HDD
[ ABNORMITY

--[7] Alarm IjO Config

[ RECORD CONTROL
--[[3] KONTA

[ SNAPSHOT

-3 KONSERWACIA

[ MATRIX CONFIG ~ —
E-[25] FUNKCIE DODATKOWE

[ CARDOVERLAY  _y

Zapisz Odswiez

Rys.6. Zmiana ustawien sieci rejestratora BCS z poziomu przeglgdarki IE.

Camera TCP/P

Network
Host Name:

Connection
Ethemet Card | Wire{ DEFAULT) =l
PPPoE
Mode = Static ¢ DHCP
DDNS
MAC Address an p2 . a9 08 7 a6
IP Filter
P Version IPV4 -
SMTP(E-mail) _ | =l
IP Address 192 - 168 0 200
UPnP
Subnet mask :
SNIMP 255 . 255 . 255 0
X Default Gateway 192 . 168 . 0 1
> Bonjour
> Multicast Preferred DNS Server 8 . 8 . 8 a
> QoS Alternate DNS Server 3 - 8 4 4
Event 7 Enable ARP/Ping to set IP address service
Storage
| Deaut || Reesn || sae |

System

Information

Rys.7. Zmiana ustawien sieci kamery IP BCS z poziomu przeglgdarki IE.
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Po zmianie ustawien sieciowych kamery IP / rejestratora, przywracamy pierwotne ustawienia sieciowe komputera i
logujemy sie do urzgdzenia uzywajgc jego nowego adresu.

7. LOGOWANIE DO KAMERY LUB REJESTRATORA DVR /NVR BCS ZA POMOCA
PRZEGLADARKI INTERNET EXPLORER

Aby potaczy¢ sie z kamerg w celu podgladu obrazu nalezy uruchomié przegladarke Internet Explorer i w pasku
adresu wpisac jej adres IP (np. w naszym przypadku ,http://192.168.0.200”).

Przy pierwszej prébie potfaczenia, przegladarka wyswietli komunikat, ze , Ta strona sieci Web chce uruchomic
nastepujacy dodatek...”. Nalezy zezwoli¢ na uruchomienie dodatku. Jesli pojawiaja sie trudnosci z instalacja
kontrolki Active-X, wynikajgce z ustawien zabezpieczen przegladarki, nalezy:

1. Adres IP, z ktérym chcemy sie potaczy¢ (adres kamery lub rejestratora), dodac¢ do strefy witryn
zaufanych. Nalezy wybraé kolejno: Menu Narzedzia = Opcje Internetowe = Zabezpieczenia. Zaznaczy¢
"Zaufane witryny" (zaznaczone cyfrg 1 na ponizszym obrazku) i klikngé przycisk "Witryny" (zaznaczone
cyfra 2). Nastepnie, konieczne jest odznaczenie opcji "Zadaj weryfikacji serwera..." (krok 3) i dodanie
adresu — przycisk ,,Dodaj” (krok 4).

2|
Polgczenia I Programy i Zaawansowane I
Ogéine Zabezpieczenia I Prywatnoéé |  Zawartosé
Wy sref o et b e i

ienia zabezpieczen,
' “ <
- Vl 1 ,‘? Mozesz dodawad | usuwad witryny sied Web z tej strefy,

Wszystkie witryny sied Web w tej strefie beda uzywaty

Internet Lokalny intranet Zaufane witryny e

og

d I I —’l Dodaj te witryne sied Web do strefy: 4
2autane wtryny oy | || Froszsos [Pows |

4 Ta strefa zawiera witryny sied web, ktdrym

ufasz, 7e nie zniszcza tego komputera lub plikdw. Witryny sieci Weh:

http://192.168. 0. 200 ﬂ e |

Masz witryny sied Web w tej strefie.
—Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla te] strefy: wszystkie

- Hiski x|

- Minimalne zabezpieczenia i monity cstrzegawcze L . o )

- Wiekszost zawartosd jest pobierana i uruchamiana bez I Zadaj weryfikagji serwera (https:) dia kazdej witryny w tej strefie

_ _ monitdw T
=i - Cala zawartosc aktywna moze zostad uruchomiona 3
- Odpowiedni dia witryn, ktdrym calkowicie ufasz Zamknii |
I~ Wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

Poziom niestandardowy... | Poziom domysiny |

Resetuj wszystkie sirefy do poziomu domyslnego I

Ok | Anuluj | Zastosi] |

Rys.8. Dodanie adresu strony do strefy witryn zaufanych w przeglgdarce IE.

2. Jesli mimo wszystko przegladarka odmawia instalacji, nalezy sprawdzi¢ ustawienia zabezpieczen,
dotyczgcych ActiveX dla tej strefy (Menu Narzedzia = Opcje Internetowe = Zabezpieczenia. Nalezy
zaznaczy¢ "Zaufane witryny" (1) i klikngé przycisk ,,Poziom niestandardowy...” (2) i ustawi¢ odpowiednie
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opcje w sekcji ,,Formanty ActiveX i dodatki Plug-in” na ,wtacz” lub ,monituj” (3, 4, 5). Najczesciej

KORZYSTAJ Z NOWYCH TECHNOLOGII

problemy powoduje wytgczona opcja ,,Pobieranie niepodpisanych formantow ActiveX”).

T — 20
Potaczenia I Programy I Tr iriinid I Ustawienia zabezpieczen — strefa Zaufane witryny ll
Ogdine Zabezpieczenia | Prywatnosc I Zawartosc e
|| Pobieranie niepodpisanych formantdw ActiveX ;l
Wybierz strefe do wyswietienia lub zmier ustawienia zabezpieczen, (&) Monituj L
¥ 3 O wigcz 3 _|
“ 1 O ez s
Internet Lokalny intranet Zaufane witryny |#| Pobieranie podpisanych formantdw ActiveX
o ) Monituj
T @ wh
i | v Vihacz <
_ J O Wyl 4
Zaufane witryny Witryny | |#| Uruchamianie formantdw ActiveX i dodatkdw plug-n
: j Ta strefa zawiera witryny sied web, ktérym ) Monituj
% ufasz, 7e nie zniszcza tego komputera lub plikdw. @ Waez e 5
Masz witryny sied Web w tej strefie; 8 Wv*aad <
S : . a2 Zatwierdzone przez administratora
Fan Nt e g oy | Wykonywanie skryptdw formantdw ActiveX zaznaczonych jal .
Dozwolone poziomy dla tej strefy: wszystkie I — el iol I _I_I
4 b
= - Hhiski

= - Minimalne zabezpieczenia i monity ostrzegawcze
- Wickszos¢ zawartosd jest pobierana i uruchamiana bez:
= - manitw
L - Cala zawartos¢ aktywna moze zostad uruchomiona

Resetuj wszystkie strefy do poziomu domyslnego |

*Zmiany beda wprowadzone po ponownym uruchomieniu programu
Internet Explorer

- Odpowiedni dia witryn, ktérym catkowicie ufasz - Resetowanie ustawieri niestandardowych
™ Wiacz tryb chroniony (wymaga ponownego uruchomienia Resetuj do: |§redni {domysinie) j Resetu...
programu Internet Explorer)
22 Poziom riestandardowy... | Poziom domysiny |
oK Ay |

oK

Zastosi] |

| ook |

Rys. 9. Zmiana ustawien zabezpieczen w przeglgdarce IE.

Po takiej konfiguracji, na pewno uda nam sie potgczyc z kamerg lub rejestratorem. Fabryczna nazwa uzytkownika i
hasto dla kazdego urzadzenia BCS to ,,admin” i ,admin”.
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